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CISCO: es una empresa global con sede en San José,1 California, Estados Unidos, principalmente 
dedicada a la fabricación, venta, mantenimiento y consultoría de equipos de telecomunicaciones. 
CCNA: (Cisco Certified Network Associate) es una certificación entregada por la compañía Cisco 
Systems a las personas que hayan rendido satisfactoriamente el examen correspondiente sobre 
infraestructuras de red e Internet. 
OSPF: (Open Shortest Path First ), Primer Camino Más Corto, es un protocolo de 
red para encaminamiento jerárquico de pasarela interior o Interior Gateway Protocol (IGP), que usa 
el algoritmo Dijkstra, para calcular la ruta más corta entre dos nodos. 
 
VLAN: Acrónimo de virtual LAN (red de área local virtual), es un método para crear redes lógicas 
independientes dentro de una misma red física. 
 
ISP: por la sigla en inglés de Internet service provider) es la empresa que brinda conexión a 
Internet a sus clientes. Un ISP conecta a sus usuarios a Internet a través de diferentes tecnologías 
 
DHCP: Es un servidor que usa protocolo de red de tipo cliente/servidor en el que generalmente un 
servidor posee una lista de direcciones IP dinámicas y las va asignando a los clientes conforme 
éstas van quedando libres, sabiendo en todo momento quién ha estado en posesión de esa IP, 
cuánto tiempo la ha tenido y a quién se la ha asignado después. 
Packet Tracer: de Cisco es un programa de simulación de redes que permite a los estudiantes 















Con el propósito de confirmar los conocimientos adquiridos durante el diplomado de profundización 
CISCO, y para ser aplicados en el entorno laboral se realizó practica de habilidades, donde a partir 
de 2 momentos se puede evidenciar cada uno de los temas vistos y demostrar el dominio de las 
redes de datos. Se realiza la práctica usando la aplicación de CISCO Packet Tracer. La anterior nos 
permitió ejecutar, diseñar y probar los resultados obtenidos para evaluar el funcionamiento de 
conectividad de una red propuesta. Luego de las validaciones pertinentes podemos confirmar que 
el uso de la herramienta combinada con los conocimientos puede ser aplicados para casos de la vida 
real.  
Palabras claves 





In order to confirm the knowledge acquired during the CISCO deepening course, and to be applied 
in the workplace, skills were practiced, where from 2 moments each of the topics seen can be 
evidenced and the mastery of the data network. The practice is done using the CISCO Packet Tracer 
application. The previous one allowed us to execute, design and test the results obtained to evaluate 
the connectivity operation of a proposed network. After the pertinent validations we can confirm 
















Las redes de datos son la base para la conectividad de servicios, dispositivos y bloques donde se 
alberga información centralizada o que deba viajar por una infraestructura desplegada, CISCO 
como prestador de estos servicios a lo largo del tiempo ha generado diferentes formas para facilitar 
la posibilidad de conectar y organizar las redes, usando diferentes dispositivos como Routers, 
switch, AP entre otros. 
Por otro lado, esta presta servicios de entrenamiento de sus productos con el fin de entrenar a 
profesionales que estén calificados para optimizar y poner en servicios sus excelentes productos. 
Adicionalmente CISCO ha creado herramientas de diseño, entonos de prueba y todo un ambiente 
virtualizado donde se puede planificar o dimensionar la efectividad de creaciones de red, 
brindando a los usuarios la tranquilidad de contar con una oportunidad de hacer las 








































































En esta actividad, demostrará y reforzará su capacidad para implementar NAT, 
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de 
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las 








• SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con 






Enter configuration commands, one per line. End with CNTL/Z. SW2(config)#vlan 100 
SW2(config-vlan)#name LAPTOPS SW2(config-vlan)#vlan 200 
SW2(config-vlan)#name DESTOPS SW2(config-vlan)#exit SW2(config)#int range fa0/2-3 
 
SW2(config-if-range)#switchport access vlan 100 
SW2(config-if-range)#int range fa0/4-5 







SW2(config-if)#switchport mode trunk 





























Imagen 10 Validación Sw 3 
•  Los puertos de red que no se utilizan se deben deshabilitar. 
 
 
























































Enter configuration commands, one per line. End with CNTL/Z. R1(config)#int s0/0/0 
R1(config-if)#ip address 200.123.211.2 255.255.255.0 
R1(config-if)#exit 
R1(config)#int s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#exit 
R1(config)#int s0/1/1 






R2> R2>enable R2#configure t 
Enter configuration commands, one per line. End with CNTL/Z. R2(config)#int fa0/0.100 
R2(config-subif)# 
R2(config-subif)#encapsulation dot1q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 
 
R2(config)#int fa0/0.200 
R2(config-subif)#encapsulation dot1q 200 










Enter configuration commands, one per line. End with CNTL/Z. R2(config)#int fa0/0.200 
R2(config-subif)#encapsulation dot1q 200 
R2(config-subif)#ip address 192.168.21.1 255.255.255.0 
R2(config-subif)#exit 
R2(config)#int s0/1/1 





















R3(config-if)#ip address 192.168.30.1 255.255.255.0 
R3(config-if)#exit R3(config)#ipv6 unicast-routing R3(config)#int s0/1/0 
R3(config-if)#ip address 10.0.0.6 255.255.255.252 
R3(config-if)#exit 
R3(config)#int s0/1/1 





Imagen 13 SW 3 
• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 









•  R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet pública 





















Enter configuration commands, one per line. End with CNTL/Z. R1(config)# 
R1(config)#int s0/0/0 
R1(config-if)#ip nat inside R1(config-if)#exit R1(config)#int s0/1/1 
R1(config-if)#ip nat inside 
R1(config-if)# 














R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255 
 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload 
 




• R1 debe tener una ruta estática predeterminada al ISP que se configuró 






















R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9 
R2(config)#ip dhcp pool INSIDE-DEVS 
R2(dhcp-config)#NETwork 192.168.20.1 255.255.255.0 








•  R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 
 
R2(config)#int vlan 100 





R2(config)#int vlan 200 






• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para 
los dispositivos en R3 (ping). 
• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, 
de PC30 y obligación de configurados PC31 simultáneas (dual-stack). Las 























•  La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e 






























Imagen 16 Router 1 
 
 
R2(config-if)# R2(config-if)#router rip R2(config-router)#version 2 
















• R1,  R2  y  R3  deben  saber  sobre  las  rutas  de  cada  uno  y  la  ruta 










Imagen 18 Ip Router 3 
 
 
• Verifique la conectividad. Todos los terminales deben poder hacer ping 
entre sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer 







Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 













1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 














Bogota> Bogota>enable Bogota#configure t 
Enter configuration commands, one per line. End with CNTL/Z. Bogota(config)#no ip 
domain-lookup 
Bogota(config)#enable secret class 
Bogota(config)#line con 0 
Bogota(config-line)#password cisco Bogota(config-line)#login Bogota(config-line)#line 
vty 0 4 
Bogota(config-line)#password cisco Bogota(config-line)#login Bogota(config-line)#exit 
Bogota(config)#service password-encryption Bogota(config)#banner motd "Solo Personal 
Autorizado" Bogota(config)#exit 
Bogota# 






%Invalid interface type and number 
Bogota(config)#int s0/0/0 
%Invalid interface type and number 
Bogota(config)#int s0/1/0 














Enter configuration commands, one per line. End with CNTL/Z. Router(config)#hostname 
Miami 
Miami(config)#no ip domain-lookup Miami(config)#enable secret class 
Miami(config)#line con 0 
Miami(config-line)#password cisco Miami(config-line)#login Miami(config-line)#exit 
Miami(config)#service password-encryption Miami(config)#banner motd "Solo Personal 
Autorizado" Miami(config)#exit 
Miami# 





Miami(config-if)# Miami(config-if)#exit Miami(config)#interface s0/1/1 



















Aires(config)#no ip domain-lookup Aires(config)#enable secret class Aires(config)#line 
con 0 
Aires(config-line)#password cisco Aires(config-line)#login Aires(config-line)#line vty 0 4 
Aires(config-line)#password cisco Aires(config-line)#login Aires(config-line)#exit 
Aires(config)#service password-encryption Aires(config)#banner motd "Solo Personal 
Autorizado" Aires(config)#exit 
Aires# 
%SYS-5-CONFIG_I: Configured from console by console 
 
Aires(config)#interface s0/1/0 















































Imagen 19 Router 2 
 
Aires(config)#router ospf 1 
Aires(config-router)#router-id 8.8.8.8 
Aires(config-router)#network 172.31.23.0 0.0.0.3 area 0 















Verificar información de OSPF 
 
•  Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 






























3.       Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida.
 




















































7.       Implement DHCP and NAT for IPv4 
8.       Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
9.       Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
Bogota#configure t 
Enter configuration commands, one per line. End with CNTL/Z. Bogota(config)#ip dhcp 
excluded-address 192.168.30.1 192.168.30.30 
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
Bogota(config)#ip dhcp pool admin 
Bogota(dhcp-config)#dns-server 10.10.10.11 
Bogota(dhcp-config)#default-router 192.168.30.1 
Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0 
Bogota(dhcp-config)#ip dhcp pool merca 
Bogota(dhcp-config)#dns-server 10.10.10.11 
Bogota(dhcp-config)#default-router 192.168.40.1 
Bogota(dhcp-config)#network 192.168.40.0 255.255.255 


















Nota: dado que no se pueden utilizar los comandos: ip http server y ip http 
authentication local, se emplea un servidor dentro de la topología. 
 
Miami(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
Miami(config)#int f0/1 
Miami(config-if)#ip nat outside 
Miami(config-if)#int fa0/0 
 
11.     Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
















12.     Configurar al menos dos listas de acceso de tipo extendido o nombradas a 






13.     Verificar procesos de comunicación y re direccionamiento de tráfico en los 







                     CONCLUSIONES 
 
Luego de ejecutar la práctica del diplomado se puede establecer lo amplio de la marca CISCO y se 
puede evidenciar los conocimientos adquiridos, donde se configurarán distintos dispositivos y se 
crean redes completas desde cero, se intervinieron computadores, portátiles, switch, router, 
desplegué de cableado y adicional se realizan pruebas en el entorno de la herramienta para validar 
su correcta operación.  
Se conocieron diferentes productos, referencias y sus características, con el fin de diseñar y 
seleccionar los dispositivos requeridos para nuestra implementación, durante el diplomado se 
profundizan conceptos y la teoría base de las redes para tener los argumentos y el conocimiento 
necesario para ser competitivos en el ámbito real y de esta forma ser profesionales seguros del 
aprendizaje en nuestras diferentes intervenciones. 
Para terminar, se concluye entendiendo la ingeniería desde un punto de vista lógico y evidente 
desde cada uno de los ejercicios resueltos y la importancia de ejecutar nuestros que hacer 
organizadamente y controlando los pasos, porque cada decisión y cada paso que se da tienen un 
orden exacto, por eso cada vez que procedemos a enfrentarnos a una situación lo haremos desde 
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